
教育部 110年 12月 30 日臺教資（四）字第1100179797號函，訂定「國

立大專校院資逋安全維護作業指引」，推動全校落實資遹安全管理法相關

靚定。教育部 l 日年9月 5 日臺教資（四）字第 l 日 2703805號函，函送「 111

年全國人專校院資安長會；義」紀錄 明示私立人專校院霨參照「國立人專

校院資通安全維護作業指引」辦理資安事件應變機制及相關防護措施。教

育機構資安陰證中心依據作業指引，研擬全機關範圍糟入ISMS建議優先

落實之執行策略 提供各校參考。

教育機構資安瞼證中心協助教育部執行 109至 112年度資迺安全實圯租

核計出，對於教育部部屬機關構及國立大專校院進行稽核，確認在資安法

杞閼要求的法遵符合情形，以及資捅安全維護計畫實施情形。實地稽核工

作以「資通安全實地稽核項目檢核表」及「資通系統防護基準實施情形調

杏」為杏檢項目，與行政院資通安全稽核所使用的版本相同，檢核表滔蓋

了策略面、管理面及技術面，共9大構固 115頃檢核項目，防護基準包含78

項控制措施。實地稽核工作以這些項目與控制措施作為查檢架構，受稽機

關同樣也可依據這些項目 檢視機關內的資安管理作為是否曰符合要求。

實地稽核中宮見的稽核發現包括，資安推動組織未涵蓋所有單位、糾

織成員非—級主行、組懺架構未完憙；核心系統盤點與分級之適切性，以

及是否納入ISMS範圍；備份、備援與回復嘰制的完喜、合理性；營薤衝

擊分析與業務持續禋作計畫適切性；資訊或資安經費占比偏低、在專围人

力配置、相關證照與教育訓練不足；委外合約中未将防護需求等級、安全

系統發展生命週期、對委外廠商之資安要求、監督等項目納入規範；系統

身分驗證資訊天妲蔽、使用者幘號清查與權限控管、未限制登入宮試等。

茫些稽核發現，也與「國立大專校院資迺安全維護作業指引」關注的面向

有不少重疊。

因此 教育機構資安驗證中心以國立大專校院資捅安全維護作樂指引

為框架 並參考檢核表項目、防護基準控制措施內容及實地稽核發現之經

驗，依人員的識務與責任整理應辦事項，提供各校落實全機關範圍導入

ISMS執行策翳之建議。

(—)資通安全長之配置

依據作業指引設置資通安全長之後，更重要的是必須讓貞通安全長完

全夸 「玄丶甬一全声士 夸兀－ 命歹 EE 血文 、＝ ±±26l 、声

施情形，從全校整蠶考量進行資安工作的措動及監督。第—構面核心業務

及其重要性，包括核心系統的分級與是否納入lSMS 、核心系統的盤點丶

營運衝撃分析與業務持續運作計出、系統備援與備份等重點項目。第二構

固資通安全政策及推動組綢應注意機關的資安政策、目標與評估方式，以
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及資安組織、入員考核等內容。第三構面資安專責人力及經費則須留意鉅

識的資安經費占比、人員配置與認知、人員訓緤與證照有效性等。

教育部實勣稽核時，将會安排與資迺安全長的訪談，稽核委員從訪談

迥程了解資迺安全長是否充分富握核心業務及其重要性、資通安全政策及

措重力組織、資安專責人力及經費。這個訪談過程，建議校方應備妥簡報及

佐證資料 讓資涯安全長說明策略面的推動情況。教育機構資安陰證中心

針對【資通安全長應掌握宇項】策略面的三大構面共26項目設計簡報範本

(https://tinYurl.com/v9s6283h），歡近各校下載再調整成自己的內容。

（二）資通安全推動組綢

各依據作業指引將各單位主管納入資涌安全推動組纖之後，依噱「資

遹安全實地稽核項目」的「 2.4成立資通安全推動組戩 負責推動、囧調

監督及審否資殖安全管理事項？推勳組綢眉級之適切性，且菜務單位是否

積極參與？」，各單位主首不只應參與資迺安全推動相關會議，更重要的

是主首在單位內必須有積極的資安推動作為，督罈單位人員落實資安文

，拜

見【單位主管應辦中頃】。

教育機構資安檢證中心針對主管應督樗單位人員落實五大資安工作重

點設計官導簡報(https:/ItinYU1·l.com/5f8w2fj4），歡迎各校加以利用，讓單位

主萱能充分了解如何進行必要的資安作為。另外也拍攝了焙部分的宣導影

片 (https:/Iyoutu.be/vRoqoPxtP2U），各校也可以直接提供給車位主酋線上觀

看，配合宣導箇報觀看能更快讓單位主管對自己的責任有所了解。

（三）資通系統及資訊之盤點

全校扭位的資涌系統盤點，建議可由計資中心人員協助各軍位進行資

訊資產盤點以及風險評估作業。依據作業指引對全校資頲系統進行盤點及

風險評估之後，更重要的是系統戶埋入只 、 系統委外承辦人只 、 系統開發

人員等三類人員必須充分認知與自身職貢相關的稽核重點，進而落實相關

資安工作。

【系統管理人員】應注意檢核表「第7構面資通安全防護及控制措

施」要求事項，例如系統的防護基準與安全健診、資訊資產與實體環境管

理等。【系統委外承辦人員】應注意檢核表「第5構面資通系統或服務委

外辦理之省理措施」要求事項，在擬定委外作業徵求說明書(RFP)時，應

將防護基準需求納入，建議參考行政院國家資通安全會報技術服務中心

「資通系統委外開發RFP 」、公共丁程委員會「投標須知範本」及「資訊

服務採購契約範本」，並将分（轉）包、廠商資安管理評估等項目都納入

RFP中。【系統開發人員】應注意檢核表「第8構面資捅系統發展及維護
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安全」要求事項 資遹系統開發迥程依安全系統發展生命週期(SSDLC)納

入資安要求，若是委外開發則應納入委外契約。

對相關人員進行教育訓練時，詳見【系統管理人員應辦事項】、【 系

统委外承辦人員應辦事項】、【系統開發人員應辦事頃】，歡迎用教育機

構資安驗證中心設計的各構面宣導簡報，以及在【落實稽核工作】喜用教

育機構資安陰證中心提供的相核自評工具。

（四）內部實旌資通安全稽核

依據「資捅安全實地稽核項目」的「 6.3訂定內部資頲安全稽核計需

，包含稽核目標、範圍、時問、程序、人員等，目落實執行？」，既然作

業指引建議曰行政軍位或就資迺系統（保有個人資料）風險高信、教學單位

特性評估訂定推動先後頃序分年分階段規劃辦理內部稽核並且規劃及執行

稽核發現主項改喜措施，那就應該在內部稽核計围明確訂定逐年進行範圍

直至全校完成稽核，詳見【落實稽核工作】。

依據作業指引分年分階段規劃辦理內部稽核，在此之前更是要讓三互；
= 竺 A ` 二欠己— 竺 I , E3 、 户字一官鯽、二欠尸 ？甬 与 ｀ 一三門

縹 、落實辦公室資安蒼理措施 、社交工程演練 、落賨資安珀件通報 。祖年

來多數資安事件都發生於—般人員對於資訊安全知識認知不足、使用雲端

服務收集個人資料卻未做好告控或是公務個人電腦安裝非公務用軟鱧等等

圏聽，迆些缺矢都可以透撾落實新進人員資安宣導，每年接受三小時以上

資捅安全捅識教育』綵、社交工程演練來強化人員對資訊安全知識的認知

，來迴免資安事件發生，詳見【—般人員愿辦事項】。
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各校以全機關為範圍導入IS.MS應優先落實的執行策略

各校以全機關為範圍實施資安管理，請參考本規劃所列應優先落實的執行

策略(111 年版），以具體要求學校所冇行政、教學、硏究單位全面配合優先

落實了列資安管理作為。

【單位3主管應辦事項】推－動執－行之一建議

基於行政院版檢核表「 2.4成立資通安全推動組綱，負責推動、協調監督

及審查資適安全管理事項？推動組纖層級之適切性，目業務單位是否積極

聳？」 學校必須對行政、教學、硏究單位主管進行重點宣導（可引用

教育機構資安唸證中心設計的簡報https:/Itinvurl.com/5f8w2f,4），要求里坦
主管應掌握下列資安管理措施。

—、在學校資安管理專責單位的協助及教育訓縹下，主管應要求單位自建

或委外開發系統（包含APP)之負責人員應落實建立資安管控文件，以
符合下歹」檢核項目。

項次 檢核內容

4.1 確實盤點資產建立清冊（如識別擁有者及使用者等），且鑑別
其資產價值？

4. 1. 1 依「國立大專校院資通安全維護作業指引」，學校辦理資遹
系統及資訊之盤貼，盤點範圍應包含全校各單位。各校每年
提交之「資通系統資產清冊」至少應包含落於各校IP網段

內、或使用各校網域名稱之資通系統。

4.2 訂定資產異動管理程序．定期史新資產清丑，且落實執行？

4.3 建立風險準則且執行風險評估作業，並針對重要資訊資產鑑
別具可能這獁之風險，分析其喪失機密性、完整性及可用性

之衝擊？

APP另須依據「行政院及所屬各機關行動化服務發展作業原則」第十

—條「各機關開發之行動化版務應符合個人資料保護法及行政院訂定

之政府資遹安全蒼理等相關規定，並迺迥經濟部工業局訂定行動化應

用軟體之檢測項目，始得提供民眾下載使用。」 APP開發負責人員應

將檢測合格證書提供學校資安管理專責單位，由資安丐責人員至政府

入口鉰站管理平臺，辦理服務績效填報及基本資安檢沮」合格證書上傳

作業。 教育部109年8月27 日臺教資（五）字第1090125304A號函，要求
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行動化服務開發需求應依106年7月28 日修正「行政院及所屬各機關行

動化服務發展作業原則」進行相關評估及開發作業 。此項I作應持續

推動，並落實管逕機制，隨時可邑報執行成效 。

—、在學校資安管理專責單位的協助及教育訓縹下，主管應要求單位自建

— 或委外設置物聯網設備之負責人員應落實建立資安管控文件，以符合
了列檢核項目。

項次 檢核內容

4. 1.2 清杏物聯網設備，盤點範圍包含機關採購、公務使用之物聯
網設備，並建立管理這皿；？

4.4 .1 針對物聨網設僙採取適富管控機告」，如連線控管、變更廠商
預設帳密、禁止低囝翼密碼、修搪玄主逕迥？

以上儉核項目的相閼實施要求亦可參考教育部110年9月22 日臺教資

（四）字第 1100128345號函，資通系統及資訊資產之盤點應包含物聯網

設備（如網路印表機、網路攝影機、門禁設備、環控系統、無線網路

基地台、無線路由器等），盤點清單應檢核不得使用弱密碼、廠商預

設密碼．並符合規範之密碼複雜度要求，以及設定適當網路存取限

制。 此項工作應持續推動，並落實管理機制，隨時可呈報執行成效 。

二、在學校資安管理專責單位的協助及教育訓縹下，主管應要求單位內落

— 實辦公室資安管理措施，並張貼海報強1h宣導效果（可引用教育機構
資安驗證中心設計的海報https:/ItinWl1·l.com/4t6xt4ju) ·以符合下列檢

核項目。

項次 檢核內容

7.10 建立電子資料安全省理機制（含防疫個資），包含2級．規則（如
機密性、敏感性及—般性等）、存取權限、資料安全、人員管

理及處理規範等，目落實執行？

7.10.1 依「各級學校使用資迺系統或服務蒐集及使用個人資料注意
事項」，學校為行政目的使用資通系統或雲端資通服務（~

Goo2le表單、 Microsoft Forms 等問巻調查服務）涉及蒐集個
人資料老，注意囂料泣集最小化、存取控制及詳閱設定內容
（雲囧資涌服務）等項目，並落實教育訓緤宣碧。

7.18 訂定電子郵件之使用規則且落實執行，依郵件內容之機密
性、敏意性緝範儘送盟制？

7.24 針對電子資料相關設備進行安全省理（如相關儲存媒醴、設備
有玄全處逕逞庄及2級縹示、緑盟互序等）？
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7.25 落實資訊設備回收再使用及汰除之女全控制作業程序 以磕

保任何機密＇t生臨敏感＇t生資料確實皇籃i?

7.26 針對使用者電腦訂定軟體安裝管控規則？確認授權軟體及免
費軟體使用情形？

7.19 針對靈腦機房及重要區域之安全控制、人員進出管控、環境
維（如溫溼度控制）等項目建立適當管理措施，落實執行？

7.20 定期評估及檢查重要貧迺設備之設置圯點可能之危害因素（如
火、煙、水、震動、化學效應、電力供應、電磁輻射或入為

入侵破壞等）？

7.21 針對電腦機房及重要區域之公用服務（如水電消防迺訊）建立

適當之儘援左噩？

7.27 個人行動裝置及可攜式媒體訂定省理程序目落實執行，並定
期審查、監控及稽核？

檢核項目 7.10 、 7.10.1 包含使用雲衄服務之蒼理作為，依據行政院資

通安全處108年7月 18 日院臺護字第1080182934號，提醒機關使用雲端

硬碟服務可能受害，應檢視使用公有雲之必要性，倘確有使用需求，

備妥平時資安告警機制及事件緊急應變作為。而且依據教育部110年9

月 8 日臺教資（四）字第1100122001 號， 使用雲端服務蒐集個人資料應注
意個資外洩資安風險。 以二兩頃可參考教育機構資安險證中心設計的

Google雲蔬檔案權隈管理教學https://tmyurl.com/8uI twp57 、 Google表

單蒐集個入資料使用原見之實務操作說唁https://tmYurl.com/vdzv3j74

。此項工作應持續推動．並落實管理機制，隨時可呈報執行成效。

檢核項目 7.26的祖醌實施要求亦可參考行政院秘書長109年7月 21 日院

臺護字第109009490 lA號函，為避免公務及機敏資料遭不富竊取，應

落實辦理公務機關個人電腦非經核准 ． 不可安裝非公務用軟體 。 此星；
工作應持續推動．並落實管理機制．隨時可呈報執行成效。

匹、在學校資安管理專責單位的協助及教育訓縹下，主管應要求單位內人

員達成必要的資安通識、資安專業訓練 以符合下列檢核頃目。

項次 檢核內容

3.5 人員璧籃機閼之資通安全政策，以及應負之資安責任？

3.7 資訊人員每2年接受3小時以上之資遹安全專業課程訓練或資
遹安全職能訓繯，且每年接受3小時以上之資通安全遹識教育
訓綵？

3.8 一盤傌囝煮及土醯每年3小時以上資遍安全迺識教育訓縹？
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9.5 I 每半年配合教育部或自行進行 1 次社交工程演練？針對開啟郵
件、點閱郵件附件或連結之人員加強資安意識教育訓練？

依據行政院國家資捅安全會報縉站於111 年6月 22 日公告之資迺安全管

理法常見問題 FAQ3.18定義了資訊人員應包含負責資殖系統委外開

發的業務單位人員，也包含具有系統維迴管理權限的業務單位人員 °

這些人員都應依照FAQ3.15規範資安專業訓縹諫程之認定實施方式，

接受資迥安全專業課程訓縹或資通安全職能訓練。

另外， 依據行政院資通安全處108年7月 18 日院臺護字第1080182934號

，提醒有多起利用社交工程郵件夾帶微軟Office文件並開啟巨集功能

下載惡意程式之攻擊手法，請預設關閉微軟Office文件巨集功能，避

免遭有心人士利用進行攻擊。 此項I作應持縉推動．並蓬實管理機制

，隨時可呈報執行成效。

五、學校資安管理專責單位應訂定資訊作業委外安全管理程序，做為全校

資訊委外作業依循之依據，主管應要求單位內辦理採購資通系統與服

務委外業務耆善盡風險評估及受託耆退任監督相關甩施，以符合下列
檢核項目。

項次 檢核內容

4.7 針對公務片之資迺訊產品，包含軟體、硬囍及服務等，莖』；

佤囯去區厰脾直通凪產品？

4.7.1 迭退委外契約或場地租借使用規定，要求對外出租場域不得
使用大陸廠牌資通訊產品？

4.8 刃冊管理人陸廠脾資通訊產品 並已於110年底前咯該產品自
公務環境中移除？如該產品仍有與公務環境介接之情況，是

否經行政院核定評估冏意？

5.16 針對涉及資通訊軟體、硬體或服務相閼之採購案，契約範圍
內之委外廠商是否為大陸廠商或所涉及之＾且｀？是否有陸籍
身分？是否允許委外廠商使用大陸廠啤之資通訊產品，包含

軟體、硬豷及服務等？

5.1 訂定資訊作業委外安全管理程序，旬含委外選商及監督相關
規定 確保委外廠冏執行委外作業時，具備完憙之資通安全

管理措施或通過第三方唸證？

5. 1. 1 依行政院 1 日年5月 26 曰函送之「資通系統籌獲各階段資安強
化措施」，將所要求之相關措旌納入委外安全管理程序？

5.4 針對委外業務頃目進行風搶註佔，以強化委外安全管理？
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5.6 I 依資遹系统分級，於徵求建議書文件(RFP)相閼採購文件中

明確規範防護基準需求？

檢核項目 4.7 、 4 . 8 、 5 . 16的相關實施要求亦可參考行政院秘書長109年

12月 18 日院臺護長字第1090201804A號函，要求110年底前完成汰換所
使用或採購大陸廠牌資通訊產品軟體、硬體及服務，其中服務契約範

圍所涉及的人員國籍是否為陸籍、所使用的服務是否為大陸所有亦須

注意，並配合擴大盤點範圍為全機關，包含委外廠商及其分包廠商。

以及可參考行政院秘書長109年7月21 日院臺護字第1090094901A號函

，為避免公務及機敏資料遭不當竊取，可於招標文件明定限制大陸地

區之財物或勞務參與。 檢核項目 4 . 7.1 是依據教育部111 年9月 21 日臺教

資（四）字第1112703805號函有關 111年9月 5 日「 111 年全國大專校院資

安長會議」紀錄，應注意對外出租場域不得使用大陸廠牌資通訊產品

（包含軟體、硬體及服務）。 此項工作應持續推動，並落實管逕機制 ．

隨時可呈報執行成效。

檢核項目 5. 1. 1 的相閼實施要求應參考行政院資通安全處111 年5月 26 日

院臺護字第1110174630號函，資通系統籌獲需求、建置、維運各階段

資安強化措施： （一）以資訊經費之5％以上估算資安經費為原則，需求

規劃過程宜參考「資通系統防護基準驗證實務指引」及「資訊服務採

購案之資安檢核事項」相關要求。（二）訂定資安相關評選項目或適當

方式檢視、專業人員協助選任。（三）建置階段由資安專業人員協助檢

視重點里程碑資安作為及安全軟體開發生命週期（SSDLC) 。（四）維運

階段由雙方資安人員確認資安蒼理措施履行及相關稽核工作。 另外，

檢核項目 5.6的相關實施要求冇可參考行政院秘書長110年7月 13 日院

臺護長字第1100177483號函，要求各機關資通訊相關採購案，應參考

公共工程委員會「投標須知範本」及「資訊服務採購契約範本」，落

實「 資訊服務採購案之資安檢核事項 」相關要求。 此項I作應持續推

動，並落實管理機制，隨時可呈報執行成效。

六、學校資安管理專責單位應訂定內部資迺安全稽核計畫，做為全校內部

稽核之依據 主管應要求單位內人員配合稽核並定期追蹤改善情形，

以符合下5」檢核項目。

項次 檢核內容

6.3 訂定內直i資捅安全搵楹；計畫 ，包含稽核目標、範圍、時間丶
程序、人員等，且落實執行？
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6.3.1 依「國立大專校院資通女全維護作業指引」，學校辦理內部
資遹安全稽核，稽核範圍應包含全校各單位。各校得就資通
系統（保有個人資料）風險高信、教學單位芍性評估訂定推動

先後廎序，分年分階段規劃辦理，並明訂於各校資通安全維

漳n＝ 亡口t 中EEl 。

6.4 規劃及執行稽核發現事項改善措旌，且定朋追蹤蔻善情形？

最後 單亻立主管在資安管逕的配合與執行成效，應反映於下列資安治理成

熟度題項，白學校資安管理專責單位記鉻保存相閼佐證資料可供杏核。

資安治理成熟度題項 現階段應推動執行重點

第2題具備資安 達到成熟度2之1萘件是「資安推動組織由資通安全長或指

推動組織與執行 派人員擔任蒼理階層，定期召開笞理審查會議，檢視資

蒼理審查 迺安全推動情形。」·為了龍落實全校重視資安蒼理，

就應該讓資安推動組織納入具全校代表性的相關成員，

也就是選向成熟度4的「資安推動組綢與管理審查會議邑

含各單位主管」。

第7題．規劃資安 各單位主管也有責任重視單位內的資安資源規劃，達到

資源 成熟度2之僚件是「針對資安曰標與風險需求，規劃所需

經費或資源（係指投入於資安之人力、物力及財力），且定

其且才僉；寸幸丸 2子＇情升；。 」

第 12題．盤點資訊 各單位主管也有責任重視單位內的資訊資產盤點，達到

資產與執行風險 成熟度2之儐件是「已盤昰i資訊資產（至少包含軟鱧、硬

評罡 體及人員等），已執行資安風險評鑑，芷定期檢討執行情

形（如定期依據資女風險評鑑結果，執行相閼資安防護荃

施等）。」

第 13題執行資通 各單位主管也有責任亭握單位內的資通系統分級與防護

系統分級與落實 醞，達到成熟度2之條件昰「己昷~，並列出

資安防護基準 清冊，完成資通系統分級及防護基準，並檢討執行情

形。」
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【一般人員應辦事項】推動執行之建議

基於行政院版檢核表「 3.8—般使用者及主笞每年3小時以上資通安全通讖

教育訓緤」，學校必須對全體人員進行重點宣粵，要求一般人員應達成下

列資安管理要求。

— 、 依據行政院資通安全處109年9月 14日院臺護字第1090188336號函，為

協助各機關新進人員儘速了解基本資安認知，行政院資通安全處訂定

「新進人員資安直導單（範本）」 1份，參考並視需要調修內容後納入新

進同仁報到程序，並確認同仁確實接收相關訊息，必要時得辦理測

驗。 此項I作應持續進動，並滔實疍逕機制，隨時可呈報執行成效 。

二、由學校資安笞理專責單位提供教育訓練課程或學習資源，要求全體人

員應每年接受3小時以上之資通安金通讖教育訓練，以符合下歹」檢核

項目。

項次 檢核內容

3.4 訂定人員之資通安全作業程序及權責？明確告知保密事項 ．
且簽署保密協議？

3.5 人員盟籃機關之資通安全政策，以及應負之資安責任？

3.8 —般使用者及主置：每年3小時以上資頲安全捅識教育訓縹？

依據行政院國家資通安全會報網站於111 年6月 22 日公告之資迺安全管

理法常見問霆， FAQ3.16說明資安通識教育訓緤可由機閼白行辦理，

實體課程或數位課程均可。而所謂的—般使用者及主雀，不僅機關編

制內人員，亦須包含會操作機關資遹系統的人員（註譬如協助行政作

業程序使用資遹系統的二讀生）。

了列學習資源提供參考：

• e 等公務園十學習立臺

httos ://sites. 2:00 2:le.com/ email.nchu. edu. tw /isms-trainin rd 
• cs資安防衛戰

ame/ 
．全民資安素養網

httos ://sites. 2:002:le. com/ email.nchu. edu. tw /isa femoe/ 
．教育機構資安驗證中心數位課程

httos://sites. 2:002:le.com/email.nchu.edu.tw/iscbonlinecourse/ 
此課程線上施測的「零成本雲蹄沮瞼發證」機制也開放自行遲用

httos: //sites.1wo 2:le.com/email.nchu.edu.tw/online-exam/ 
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三、學校全體入員應落實辦公室資安管理措施，並張貼海報強化宣導效果

（可引用教育機構資安檢證中心設計的海報https://tmWlrl.com/4t6xt4ju)

，以符合下歹」檢核項目。

項次 檢核內容

7.10 建立電子資料安全省理機制（含防疫侗資），包含2級萇i則（如
機密性、敏啟性及—般性等）、存取權限、資料安全、人員管

逕及處逕盟範等，且落實執行？

7.10.1 依「各級學校使用資通系統或服務蒐集及使用個人資料江意
事頊」·學校為行政目的使用資通系統或雲端資通服務（~

Goo2:le 表單、 Microsoft Forms 等冏卷調查服務）涉及蒐集
個人資料者，注意囂料蓽墓最小ib 、在取巴制及註閭設定內
聳（雲端資遹服務）等項目，並落實教育訓緤宣閂。

7.18 訂定電子郵件之使用規則目落實執行 依郵件內容之機密

性、敏感性規範傳送限制？

7.24 針對電子資料相關設備進行安全首理（如相關儲存媒鱈、設僙
有安全處理程序及2堡：標示、噩噩．程序等）？

7.25 落實資訊設備回收再使用及汰除之安全控制作業程序，以確
保任何機玄＇t生或敏感＇巳資料確實已區尸

7.26 針對使用者電腦訂定軟體安裝管控規則？確認授權軟體及免
費軟鱧使用情形？

7.19 針對靈腦盟扈及重噩區壇之玄主逹制、＾且進出管逕、環遶
維（如溫溼度控告J)等項目建立適富雀理措施 落實執行？

7.20 定期評估及檢杏王要資遹設備之設置地點可能之危害因素（如
火、煙、水、震動、化學效應、電刀供應、電磁輻射或人為

入侵破壞等）？

7.21 針對電腦機房及重要區域之公用版務（如水電消防通訊）建立
適當之憊援方案？

7.27 個人行動裝置及可攜式媒體訂定管理程序且落實執行，並定
期審查、監控及稽核？

檢核項目 7.10 、 7.10.1 包含使用雲蹄服務之管理作為，依據行政院資

通安全處108年7月 18 日院臺護字第1080182934號．提醒機關使用雲端

硬碟服務可能受害，應檢視使用公有雲之必要性，倘確有使用需求，

備妥平時資安告警機制及事件緊急應變作為。而且依據教育部110年9

月 8 日臺教資（四）字第1100122001 號， 使用雲鍇服務蒐集倔人資料應注
意個資外洩資安風險。 以上兩項可參考教育機構資安驗證中心設計的

Googlc雲端檔案權限管理教學https:/Itin四rl.com/8u1 twp57 、 Google表
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塑蒐集個人資料使用原見之實務操作說明https://tinvurl.com/vdzv汁74
,LL T X "'T'" Jk4# 4+b主 4A· 千.... --==孕 TIIJ -""1~ 月II '江左 n+- c:::::J士，主十[= -P*h 

檢核項目 7.26的祖關實施要求亦可參考行政院秘書長109年7月 21 日院

臺護字第1090094901A號函，為避免公務及機敏資料遭不當竊取，應

苓彎繼理1J、終櫟閼 4周人雷腦非蟬核准· 不可安裝非公務用蚣龘． 。 此星

匹、教育部對大學每半年實施—次社交工程演縹，演練助應加強學校全體

人員教育訓縹（可參考教育機構資安檢證中心設計的社交丁程主霆網

站https://socialengineering.email.nchu.edu.tw），強化資安意識，以符合
文列檢核項目。社交工程演緤成績未達標準的學校，必須擬定改疍計

田並針對開啟信件或點選連結人員加強訓練宣罈。

項次 檢核內容

9.5 每半年配合教育部或自行進行 1次社交工程演練？針對開啟郵
件、點閱郵件附件或連結之人員加強資安意識教育訓練？

檢核項目 9 . 5的相關實施要求亦可參考行政院資通安全處108年7月 18

日院臺護字第1080182934號，提醒有多起利用社交工程郵件夾帶微軟

Office文件並開啟巨集功能下載惡意程式之攻擊手法，請預設關閉微

軟Office文件巨集功能，避免遭有心人士利用進行攻擊。 此項工作應

持續推動，並落實管理機制，隨時可呈報執行成效。

五、學校採購、公務使用之物睍網設備，負責人員應落實建立資安管控文

住，以符合下歹」檢核項目。

項次 檢核內容

4. 1.2 清杏物聯網設備，盤毘範圍包含機關採購、公務使用之物聯
網設備，並建立着理這皿；？

4.4 .1 針對物聯網設備採取適當管控機制 如連線控管、變更廠商

題設帳蕊、芸止虻岳弱蕊碭、修補玄金週洄？

以上檢核項目的相閼實施要求亦可參考教育部110年9月22 日臺教資

（四）字第 1100128345號函，資通系統及資訊資產之盤點也應包含物聯

網設備（如網路印表機、網路攝影機、門禁設備、環控系統、無線網

路基地台、無線路由器等），盤點清單應檢核不得使用弱密碼、廠商

預設密碼．並符合規範之密碼複雜度要求．以及設定適當網路存取限

制。 此項工作應持續推動，並落實管理機制，隨時可呈報執行成效。

12 



六、學校資安蒼理專責軍位應訂定資安事件通報處理程序．加強學校全體

人員官坞具備資安危機意識，—般人員至少能在迆選如（ l ）公務電了郵

件迺逕到侵言権益、假冒來源、內容有惡意連結時； （2）公務上使用通

訊軟體未重視資安問題，像是群組傳遞敏成資料時； （3）公務電腦娉遇

無法解決的病毒、木馬，或有人使用可疑的免費共亨軟體時； （4）各單

位機房的門禁出問題或發生重大異常事件 辦公至的敏感資料外流

時。必須能意識至公務資安危機，聯繫學校資安通報窗口協助判斷與

處理，以符合下列檢核項目。

項次 檢核內容

3.3 王定專人或專責單位負責資訊服務請求／事件處理、維逕及檢

討，目有適切分工？

9.8 訂定資安事件處理媧程之內部及釙部溝通程匣？

9.9 所冇資安事件，保留完整紀錄，並與其他相關管理流程連結
，且落實執行後續檢討及改憙？

9.7 祖2年重大資安事件之通囍咭閭、逞捏、固墨處理及迏瞽措施
，依程序落實執行？

9.16 第＝級或第四級資通安全事件後，由資通安全長召開會議嚇
商相關中宜，並得請相關機關提供協助？

最後，一般人員的資安管理作為與執行成效，應反映於下列資安治理成熟

度顥項，白學校貧安管理專責單位記鏢保存相關佐證資料可供查核。

資安治理成熟度題項 現階段應推動執行重點

第 18題資訊人員、— 達到成熟度2之條件是「—般使用者及主旨每人

般使用者及主管應具 每年接受3小時以二之資通安全通識教育訓練」

備資安認知且資訊人

員應具備資安技能

第20題宣塢資安政策 達到成熟度2之條件是「針對全體入員執行資安

與相鵬資安要求 政策與相關資安要求宣導（如透媧教育訓練、內

部會議、公文、張貼公告等），旦定期檢討執行

情形（如檢討資安政策與相關資安要求官導活動

之規劃與執行作業等）。」

第23題．落實機敏資訊 達到成熟度2之條件是「針對機敏資訊於儲存或

之加密管理 豊鷦時之加密措施有管理做法或機制，並儉討執

行情形。」
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第24題執行思意軟讎 達到成熟度2之條件是「執行惡意軟體偵測與預

之偵測與預防 防措施（至少包含限制未授權軟體與安裝防毒軟

龘等）有管理做法或機制，並檢討執行情形。」

第29題執行儲存媒讎 達到成熟度2之條件是「針對機密與敏感性資料

之防護「昔施 之儲存媒體實施防護措施（至少包含機密與敏啟

之紙本或備份磁帶，應保存於上預之檟子且需由

專人管理鑰匙等）有管理做法或機制，並檢討執

行情形。」

第26題落實電子郵件 達到成熟度2之條件是「執行電子郵件之安全防

安全管理 護措施（至少包含建置電子郵件之垃圾件過濾與

電子郵社交工程演練等）有管理做法或機制，並

檢討執行情形。」

第36題執行資安事件 達到成熟度2之條件是「針對資安事件之通報與

迺報應變 罈（如召開會議檢討事件執行情形等）有管理做

法或機制，並檢討執行情形。」

第37題．保存資洒系統 達到成熟度2之條件是「針對資通系統與資安設

與資安設備日誌紀鯓 備之日誌紀錄有管理做法或機制（日誌紀錇存取

，應隈定僅由系統笞理者或具讀取權限者存取，

曰誌紀鉉宜包含帳號、 IP 、時問、操作項目及執

行參數，並由主管複核執行成果），並檢討執行

情形。」
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【系統管理員應辦事項】推動執行之建議

基於行政院版檢核表「第7構匪資通安全防護及挖制這施」 學校必須對

各單位建置的系統之酋理人員進行重貼宣粵（可引用教育機構資安陰證中

心設計的簡報https:/Itinvurl.com/vm6k5uem），要求系統管理員應落實下列

資安管逕措施。

—、系統與服務獲得，應符合下列檢核項目。

項次 檢核內容

7.1 針對全部核心資通系統定期辦理綱站安全弱點掃瞄？（A級機
關每年2次， B級機關每年 1 次， C級機關每2年 1 次。）

7.2 針對全部核心資通系統定期辦理系統滲透測試？（A級機關每

年 1 次， B 、 C級機郿每2年 1 次。）

8.9 將開發、測試及正式作業環境區昷i，不同作業環境建立適富
之資安保護措施？

8.11 測試如使用工式作業環境之測試資料，建立保護措施巨留存
相閼作業記鑉？

8.7 資運系統二綠或更版可，執行安全性要求測試，包含邏輯及
安全性驗測、機敏資料存取、用戶登入資訊檢核及用戶輸入

輸出之盟杏迥瀘洄試等，目檢討執行情形？

8.12 針對資捅系統使用之外部元件或軟體，注意其安全洞洹捅告
且足甚且註伷更新？

檢核項目 8.7的相關案例可參考教育部 110年6月 29 日臺教資（四）字第

1100085899號函，基於多起因管理不富閂致重大資通安全事件進行相

關根因分析 包含「弱密硏及身分瞼證缺失」、「未落實安全軟蠶發

展生命週期(SSDLC)相胭要求」，其中相關案例A ：某學術單位未落

實SSDLC相關要求，忘記密碼功能貝有未發現之安全週輯洞洞，致帳

號遭未授權登入 洩淝多筆個人資鼠斗。案亻5J B ：某大學X系統因應疫

情變化緊急上線 未經適當安全性測試程序，存在安全弱點致伺資可

被伯人不富存取。有鑑於重人資通安全事件進成影響甚鉅，如因管理

不富導致資迺安全事件，教育部将以不摭蔽方式做成官導案例，也將

列入專案實地稽核，並循相關機制提報懲處。
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二、事件日誌與可歸責性 應符合下列檢核項巨。

項次 檢核內容

訂定應記鉻之特定資通系統事件（如身分驗證失敗、存取資源

失敗、重要行為、重要資料異動、功能錯誤及管理者行為
9.12 

等）、日誌內容、記錄時間週期及留存政策，且保留目誌至少6

佩？

9.13 
依日誌儲存需求 配置所需之儲存容量，並於日誌處理去~

匿採取逕當行劻及提出告警？

9.14 針對日誌之存取控管，並有適當之保護控制措施？

以上檢核項目的祖關實施要求亦可參考行政院資通安全處108年7月 18

日院臺護字第1080182934號，要求對於重要資通訊設備及系統皆應~

動存取稽核紀錄，並妥憙留存以利事後查核。 此項工作應持續推動．
並落實管理機制，隨時可呈報執行成效。

三、系統與通訊保護，應符合下列檢核項目。

項次 檢核內容

1.4 設置資迺系統之搵蠔；設備，富系統服務中斷時，於可容忍時

問內田備援設備取代提供服務？（虫丛國等級資通系統適用）

1.5 定期執行主逕：資料之握且；作業 且侑份資料異地存放？存放
處所環境符合實體安全防護？

1.6 訂定備份資料之復原程序，目定期執行回復測試，以確保備
份資料之有效性？復原程序定期檢討及修正？

1.7 針對核心責捅系統告」定業務持續運作計畫，並定期辦理全音］

醞資遹系統之業務持續涯作演練，包含人員職責應變、作
業程序、資涼調配及檢討改憙等

1. 7.1 轄管資遹系統網耻i（包含學校系所、行政單位網站）內容遭竄
醞，備妥應變機制，以和於發現網頁遭竄改後 10分鐘內切
換為維護公告頁面，並納入業務持續運作計畫迥墊：情境？

7.11 建立網路服務安全控制措施且定期檢討？定期檢測網路運作
環境之安全泗祠？

7.12 設定防火贍並定期檢視防火牆規則．有效亭握與管理防火牆
連線部署？

7.13 針對機關內部同仁及委外廠商進行遠端維護資遹系統，採
「原則禁止、例外允許」方式辦理，並有適富之防護措施？
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7.17 使用預設密碼登入資通系統時，於登入後要求立即皇星；密瑪
，並！國制低思弱密碭？

7.16 資通系統重要組態設定檔案及其他具保護需求之資訊是否加
密或其他適富方式儲存（如實禮隔離、專用電腦作業環境、資

料加密等）？全對系統與資料傳輸之機密性與完整性建立適富

之防護措施？

7.22 針對資訊之交換，建立適當之交換程序及安全保護措施，以
確保資訊之完整性及機密性？針對重要資料的交換媧程，保

存適富之監控紀鉻？

檢核項目 1. 7. 1 依據教育部 111 年9月 21 日臺教資（四）字第1112703805號

函有關 111年9月 5 日「 111 年全國大專校院資安長會議」紀錄之要求，

系統網站內容遭竄改時10分鐘內切換為維護公告頁面，並納入業務持

續運作計畫演練情境。 此項工作應持續推動，並落實管理機制，隨時

可呈報執行成效。

檢核項目 7.13的祖關實施要求亦可參考行政院資通安全處110年3月 2

日院臺護字第1100165761號函，各機關開放機關內部同仁及委外廠商

進行這端維護資通系統，應採「原則禁止、例外允許」方式辦理，若

機關因地理限制、處理時效及專案特性等因素，須開放前揭人員自遠

端存取資通系統時，應至少辦理下列防護措施： （—）依資通安全管理

法施行細則第4條及資通安全責任等級分級辦法附表十中有關遠端存

取相關規定辦理，並建立及落實管理機制。（二）開放遠端存取期間原

則以短天期為限，並建立異常行為管理機制。（三）於結束遠端存取期

間後，應確實關閉網路連線，並更換遠端存取通道（如VPN)登入密

碼。 此項工作應持續推動，並落實管理機制，隨時可呈報執行成效。

檢核項目 7.16的木目同月實施要求亦可參考行政院資通安全處110年 1 月 14

日院臺護字第1100160761號函．資通訊系統經機關評定為「噩」等級

之系統防護需求者．應依「資通安全責任等級分級辦法」規定，其~

置囂凪及相關具保護需求之機密資訊應加密儲存。如發現機敏資訊有

遭洩漏外洩情形，應依「資通安全事件通報及應變辦法」進行通報，

並依限完成事件損害控制、復原、調查及改善。個人資料如有被竊

取、洩洞、竄改或其他侵害者．應依「個人資料保護法」規定，於查

明後以適當方式通知當事人。 此項工作應持續推動，並落實管理機制

．隨時可邑報執行成效。

匹、資通安全防護 配合學校資安管理專責單位的要求，應符合下列檢核

項目。
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項次 檢核內容

7.5 完成政府組態基準導入作業？（A 、 B級機閼應於核定後1年內

豈）

7.6 完成資通安全弱點通報機制(VANS)罈入作業，並持續維蓮及
依主管機閼指定方式提交資訊資產盤點資料？

(A 、 B級機關應於核定後1年內導入，£級機關應於核定後廷毛
內導入。支持核心業務持續運作祖關之資薤系統主機與電腦

應於規定時限內完成導入。）

7.7 完成端點偵測及應變機制(EDR)導入作業，並持續維運及依
主管機關指定方式提交偵測資料？

(A 、 B級機關應於核定後2年內導入。支持核心業務持續遲作
相關之資通系统主機與電腦應於規定時限內完成酶入。如囿

於經費，可考旵與核心業務之關聯性、資安風險程度及資訊

資產重要件等，優先擇定並2生芸］成稈入。）

7.8 依機關所屬等級建置應具備的資通安全防護措施： A 、 B 、 C
級機睏均應建置防毒軟體、網路防火牆、具有郵件伺服器者

應侑電子郵件過濾機荊； A 、 B級機閼應建置入侵偵測及防禦
機制、具有對外服務之核心資逾系統應備應用程式防火臘；

A級機關應建置進階持繽性威脅攻擊防禦措施。

7.9 負責電子郵件過濾系統管理者，定期檢討及更新郵件過濾規

凪？電子郵件進行垃Jlr.'主動發現巽常行為且進行改憙（如針
對大旵異室電子郵件來源之IP位址，於防火遁進行阻擋等）？

五、資迪安全健診 應符合下列檢核項目。

項次 檢核內容

7.3 A級機關每年1 次， B 、 C級機關每2年 1次辦理資通安全健診
，包含網路架構檢視、銍路惡意江動檢視、使用者電瑙惡意
活動檢視、伺服器主機惡意活動檢視、目銬伺服器設定及防
火濃設定檢視等？

7.4 針對安全性檢測及資捅安全健診結果執行修補作業，且於亻多

祠完成後檢證完成改菩？
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六、資訊資產管理 應符合下列檢核項目。

項次 檢核內容

4.1 確實盤點資產建立清冊（如識別擁有者及使用者等），目鑑別

其資產價值？

4.1.1 依「國立大專校院資通安全維護作業指引」，學校辦理資通
系統及資訊之盤點，盤點範圍應包含全校各酮位。各校每年

提交之「資通系統資產清冊」至少應包含落於各校JP網段

立、或使用各校總域名扭之資捅系統。

4.2 訂定資產異動管理程序，足閱夏瓿資產清冊，且落實執行？

4.3 廷立風險準則目執行風險評估作業，並針對重要資訊資產鑑

別其可能選遇之風險，分析其喪失機密性、完整性及可用性

之衝擊？

7.10 建立電子資料安全蒼理機制（含防疫侗資），包含垃級萇］則（如
機密性、敏感性及—般忤等）、存取權限、資料安全、人員管

逕及處逕盟籃等，目落實執行？

7.24 針對電子資料相關設備進行安全雀理（如相關信者存媒體、設亻苔

有玄金盧逕逞庄及2級標示、盤區：程序等）？

7.25 落實資訊設備回收再使用及汰除之安全控剧作業程序，以洧
保亻了何盟密性或繞感性資料確實刪區t ? 

7.26 針對使用者電腦（在此是指系統管理者登入系統進行管理所使
用的電腦）訂定軟體安裝管控規則？確認授權軟體及免費軟體
之使用情形，且定期檢查？

7.27 針對個人行動裝置及可攜式媒體（在此是指系統管理者登入系
統進行管理時有使用至U的裝置）訂定管理程序，目落實執行，

並定期審查、監控及稽核？

七、電腦機房門禁管理，應符合下列檢核項目。

項次 檢核內容

7.19 針對靈腦機房及重噩區壇之逗全控制、人員進出管控、環遶
維（如温溼度控缸）等項目建立適當管理措施 落實執行？
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八、震腦機房環境控制，應符合下列檢核項目。

項次 檢核內容

7.20 定期評估及檢杏重要資遹設備之設置地點可能之危害因素（如
火、煙、水、震動、化學效應、電力供應、電伍輻射或入為

入侵破壞等）？

7.21 針對電腦機房及重要區域之公用服務（如水電消防迺訊）建立
適當之備援方案？

最後．系統蓄逕員的資安蓄逕作為與執行成效，應反映於下列資安治理成
熟度顥頊 白學校資安笞理專責軍位記鉻保存相閼亻左證資料可供杏核。

資安治理成熟度題項 現階段應推動執行重點

第 12題．盤點資訊資產 達到成熟度2之條件是「已盟鼠i資訊資產（至少包

與執行風險評鱈 含軟體、硬體及人員等），已執行資安風險評鑑

，並定期檢討執行情形（如定期依據資安風險評

鑑結果，執行相關資安防護措施等）。」

第 13題執行資進系統 達到成熟度2之條件是「已盤點資通系統，並列

分級與落實資安防護 出清冊，完成資捅系統垃級及防護基準，並撿討

基準 執行情形。」

第22閼筐理資通系統 達到成熟度2之條件是「針對資通系統設置二躲；

權限 掘與特殊權限要求（至少包含存取控制政策丶

角色權責區分及權限申請與鑾更件業等）有管理

做法或機制，並檢討執行情形。」

第23題落實機敏資訊 達到成熟度2之條件是「針對機敏資訊於儲存或

之加密省理 豊時之加密措施有管理做法或機制，並檢討執

行情形。」

第25題．執行遠距工作 達到成熟度2之條件是「執行遠距二作之安全措

安全控制措施 施（至少包含對於每一種允許之遠端存取類型，

均應先取得段昷： ·建立使用限制、組昷；需求、遲

線需求及文件化．囍採用伺服端之集中過濾機制

籃重：使用者授櫺等）有管理做法或機制（慮監玆：資

通系統遠端連線．資通系統應採用加主；機制，貞

遹系統遠端存取之來源應為機關已預先定義及管

理控制點），並檢討執行情形。」
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第28題執行資料備份 達到成熟度2之條件是「對資料進行備份（至少包

含重要資料備份與異地存放等），針對資料之備

份作業有管理做法或機制（依資料等級、重要性

，規劃備份方式與頻率，重要資料備份保存至之：

逕，執行安全距離之異地備份，針對具機敏性

的資料進行皿豆保護，定期透過復原測試以確認

備份之有效性），並檢討執行情形。」

第31 題落實資通安全 達到成熟度2之條件是「執行資通安全防護（至少

防護 包含防毒軟體、網路防火牆），且依機關所屬等

級建置應具備的防護措施如入侵偵測及防禦機

制、具有對外服務之核心資迺系統應僙應用程式

防火牆、進階持續性威脅攻擊防禦措施。」

第32題執行政府組態 達到成熟度2之條件是「昱公、與持續維蓮政府組

基準 態基準，並檢討執行情形。」

第33顥．執行資通安全 達到成熟度2之條件是「依規定週期執行資通安

健診 金儡診，並檢討執行情形。」

第37題．保存資捅系統 達到成熟度2之條件是「針對資遹系統與資安設

與資安設備日誌紀錄 侑之日誌紀錄有告理做法或嘰制（日誌紀鏢存取

，應限定僅由系統管理者或具讀取權限者存取，

日誌紀籙宜包含帳號、 IP 、特間、操作項目及執

行參數，並由主管複核執行成果），並檢討執行

情形。」

第27題．落實機房管理 達到成熟度2之條件是「針對電腦機房之安全防

護措旌（如檢視機房門禁授權名單與設備、管理

機房溫濕度等）有管理做法或機告」，並檢討執行

情形。」
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【系統委外承辦入員應辦事項】推＿動執行之建議

基於行政院版檢核表「第5構匪資通系統或服務委外辦逕之富埋攝施」

要求系統委外承辦人員應落實下列資安管理措施。學校必須對系統委外承

辦人員進2子重點宣罈（可引用教育機構資安驗證中心設計的簡報

https://tinyurl.com/5b85ehnn），負責資通系統或服務委外的承辦人必須知這

如何具體要求委外廠商落實資安管理，承辦人員對於相關資安規範有充分

了解與掌握，才可以監督及驗收廠商所交付的資通系統或服務。

另外， 依據行政院資通安全處109年6月 30 日院臺護字第10900179556號函

，調查資安責任等級A 、 B 、 C級公務機關之委外情形。 此項I作應持續進

動．並落實管埋機制 ，隨時可邑報調直狀況。

—、依據行政院國家資通安全會報網站於111 年6月 22 日公告之資遹安全管

理法常見問題 FAQ3. l 8定義了資訊人員應包含負責資通系統委外開

發的業務單位人員，也包含具有系統維薙蓿埋權限的業務單位人員。
這些人員都應依照FAQ3. l 5規範資安專業訓縹誤程之認定實施方式，

接受資頲安全專業課程訓縹或資捅安全職能記練，以符合下列檢核項

目。

項次 檢核內容

3.7 資訊人員每2年接受3小時以上之資通安全專業課程訓練或資
嬿安全職能訓緤，且每年接受3小時以上之資迺安全捅識教育

訓練？

學校資安首理專責軍位應全面為各塑位負責系統委外承辦人員實施訓

緤課程，課程內容宜納入資涌安全法規遵循、委外辦理之管理措施丶

資通系統防護基準、安全系統發展生命週期等主題，建議可參考教育

機構資安陰證中心規劃的「資通系統委外業務人員專業課程」大網 e

() 

—、學校資安管理專責車位應訂定資訊作業委外安全管理程序，包含委外

選商及監督相關規定。系統委外承辦人員應遵守程序執行委外業務，

白行擔任或另行指定專案管理人員，負責委外專案之執行成效監督方

式．如時程首控、安全雀控等．以符合下列檢核項目。

項次 檢核內容

5.1 訂定資訊作業委外安全管理程序，包含委外量蓖i及監置；相關
規定。

5. 1. 1 依行政院 1 11 年5月 26 曰函送之「資通系統籌獲各階段資安強
化措施」·將所要求之相關措施納入委外安全管理程序？
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5.2 機關及委外廠商皆已指定專案管理人員 ． 負責委外作業之資
通安全管理事項？

5.3 委外廠商擁有資迺安全專業證照或具有類似業務經驗之囂匯i
「十一＇全車業人－？
幺＝一－启·

5.10 委外關係終止或解除時，確認委外廠商返迢、移交、刪除或
銷毀持有資料？

檢核項目 5. 1. 1 的相閼實施要求應參考行政院資通安全處111 年5月 26 日

院臺護字第1110174630號函，資通系統籌獲需求、建置、維運各階段

資安強化措施： （—）以資訊經費之5％以上估算資安經費為原則，需求

規劃過程宜參考「資涌系統防護基準驗證實務指引」及「資訊服務採

購案之資安檢核事項」相關要求。（二）訂定資安相關評選項目或適富

方式檢視、專業人員協助選任。（三）建置階段由資安專業人員協助檢

視重點里程碑資安作為及安全軟體開發生命週期（SSDLC) 。（四）維運

階段由雙方資安人員確認資安管理措施履行及相關稽核工作。 此頊j;

作應持續推動，並落實管理機制·隨時可呈報執行成效。

三、委外業務風險評估，以「風險評估記錄（或相閼會議記鏢）」來做佐證

，確認委外業務對於現有資產、流程、作業環境或特殊威脅之影響，

以符合下歹」檢核項目。

項次 檢核內容

5.4 針對委外業務項目進行風險評估．包含可能影響資產、琉
程、作業環境或特殊對機關之威脅，以強化委外安全管理？

匹、禁止使用大陸廠牌資通訊產扁及人員，建議校內各單位在執行購案時

，貧遹訊產品應該要求廠商在簽約時提供無大陸製品（品隗）之切結書

（若是部分元件有陸製品難以逐—檢核判定） 並落實宣導（可參考教育

機構資安陰證中心設計的限告」使用危害國家資通安全產品主題網站

https:I/tin, Lcom/mpsrvn79) 。

項次 檢核內容

4.7 針對公務用之資通訊產品，包含軟體、硬體及服務等，釐止
使用大陸廠牌資通訊產品？

4.7.1 透迥委外契约或場地租借使用規定，要求對外出租場域不得
使用大陸廠牌資通訊產品？
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4.8 歹J冊管理大陸廠脾資通訊產品，並已於110年底前瘠該產品 自
公務環境中移除？如該產品仍有與公務環境介接之情況，是

否經行政院核定評估冏意？

5.16 針對涉及資迺訊軟體、硬體或服務相關之採購案，契約範圍
內之委外廠産是否為大陸廠商或所涉及之＾且L ？是否有陸籍
身分？是否允許委外廠萜使用大陸廠牌之資通訊產品，包含

軟體、硬龘及服務等？

檢核項目 4.7 、 4.8 、 5.16的相關賨施要求亦可參考行政院秘書長109年

12月 18 日院臺護長字第1090201804A號函，要求110年底前完成汰換所

使用或採購大陸廠牌資通訊產品軟體、硬體及服務，其中服務契約範

圍所涉及的人員國籍是否為陸籍、所使用的服務是否為大陸所有亦須

注意，並配合擴大盤點範圍為全機關，包含委外廠商及其分包廠商。

以及可參考行政院秘書長109年7月21 日院臺護字第1090094901A號函

．為避免公務及機敏資料遭不當竊取，可於招標文件明定限制大陸地

區之財物或勞務參與。 檢核項目 4.7.1 是依據教育部111年9月 21 日臺教

資（四）字第1112703805號函有關 111 年9月 5 日「 111 年全國大專校院資

安長會議」紀錄，應注意對外出租場域不得使用大陸廠牌資通訊產品

（包含軟體、硬體及服務）。 此項工作應持續推動，並落實管理機制，

隨時可呈報執行成效。

五、 RFP規範防護基準，建議可參考行政院國家資通安全會報技術服務中

心的「資遹系統委外開發RFP 」，或者在RFP堉加—節「資安需求」

有這樣的文字：「本專案之系統開發或維煇，必須依據本機關對該系

統訂定等級（普／中／高），完成資遹安全責任等級分級辦法附表十資捅

系统防護基準之該等級全部適用頃目要求」，以符合下列檢核項目。

項次 檢核內容

5.6 依資遹系統分級，於徵求建議書文件(RFP)相關採購文件中
明確規範防護基準需求？

8.8 資遹系統開發委外辦理，將系統發展生命週期各階段玄主；需
求納入委外契約？

檢核項目 5.6的相關實施要求亦可參考依據行政院秘書長110年7月 13

日院臺護長字第1100177483號函，要求各機關資通訊相關採購案，應

參考公共工程委員會「投標須知範本」及「資訊服務採購契約範本」

，落實「資訊服務採購案之資安檢核事項」相關要求。 另外應參考行

政院資通安全處111年5月 26日院臺護字第1110174630號函，資通系統

籌獲需求、建置、維運各階段資安強化措施，要求作業方式應訂定資
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安相關評選項目或適當方式檢視、專業人員協助選任。 此項工作應持

縉進動，並滔實蒼理機制，隨時可旱報執行成效。

六、分（轉）包資安甩施．建議在RFP的「資安需求」有這樣的文字：「本

專案允許複委託範圍，複委託之廠商亦須具備本專案受託厰商相同的

資通安全維護措施」，以符合下列檢核項目。

項次 檢核內容

5. 5 依委外業務項目性質允許委外廠商就委外業務項目分（轉）
旬？如允芷分（轉）句，；主意分（轉）包之範圍，以及分（轉）包之
廠商具備資通安全維護措施？

七、廠商資安管理評估，建議可採用資迺安全維護計主範本參考附件9

「委外廠商查核項目表」，在RFP的「資安需求」有這樣的文字：

「本專案之受託廠商必須於服務建議書提出時咐上委外廠商資訊安全

自評表」，以符合下歹」檢核項目。

項次 檢核內容

5.7 對於資通系統之委外廠商，針對其人員（如能力、背景等）及
開發維運環境之資通安全管理進行評估？

以上檢核項目外應參考行政院資通安全處111 年5月 26 日院臺護字第

1110174630號函，資通系統籌獲需求、建置、維運各階段資安強化措

施，要求作業方式應訂定資安相關評選項目或適當方式檢視、專業人

員協助選任。

八、定期檢視人員媒體，委外人員之監督管理的落實度與適切性，要能降

低委外廠商對機關資通安全迭成影響 要求廠商對於委外人員異動管

控、儲存媒體管控記錄、帳號異動及人員進出記錄、伺服器主機系統

組態更新異動記錄等定期提出相關報告備否，以符合下列檢核頊目。

項次 檢核內容

5.15 定期檢視並分析資訊作業委外之人員安全、媒體保護管控丶
使用者識別及鑑別、組態管控等相關紀鑠？

九、要求委外廠商應配合适實的資安蓄埋作為，包含：資安責任保密規

定、資安事件遹報處理、定期或異室時稽核、廠商進出範圍限制、系

統存取程序授權、系统安全檢測證明，以符合下列檢核項巨。

項次 檢核內容

5.11 I 訂定委外廠商之資通安全責任及保密規定 且落實執行？
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5.9 訂定委外廠商對於機閼委外業務之資安丰件遹報相關處理規
範？委外廠商違反資通安全相關法令或知悉資通安全丰件時
，立即通知機關並採行補敦措旌？

5.12 定期或於知悉委外廠商發生可能影響委外作業之資通安全事
件時，對委外廠尚所提供之服務、報告及紀鉻等進行管理及

安全檢視，以和後績追蹤及管理？

5.13 委外廠商專案成員進出機關範圍被限告」？委外廠商駐點人員
使用之資訊設僙（如個人、筆記型、平板電腦、行動電話及智
慧卡等）建立相關安全管控措旌？

5.14 訂定委外廠商系统存取程序及授權規定（如限制可接觸系統丶
憎案及資料範圍）？委外廠商專案人員調整及異動，依系統存
取反権規定，調整其權限？

7.13 針對機關內部同仁及委外廠商進行遠端維護資通系統，採
「原則禁止、例外允許」方式辦理，並有適富之防護措施？

5.8 客製化資通系统開發要求委外廠商提供資通系統之安全性檢
測證明，並針對非委外廠商自行開發之系統或資源標示其來

源及提供授權證明？

以上檢核項目慮參考行政院資通安全處111 年5月26日院臺護字第

1110174630號函，資通系統籌獲需求、建置、維運各階段資安強化措

施，要求作業方式應於維運階段由雙方資安人員確認資安管理措施履

行及相關稽核工作。

檢核項目 7.13的相關實施要求亦可參考行政院資通安全處110年3月 2

日院臺護字第1100165761號函，各機關開放機關內部同仁及委外廠商

進行這端維護資通系統，應採「原則禁止、例外允許」方式辦理，若

機關因地理限制、處理時效及專案特性等因素，須開放前揭人員自遠

端存取資通系統時，應至少辦理下列防護措施： （—)依資通安全管理

法施行細則第4條及資通安全責任等級分級辦法附表十中有關遠端存

取相關規定辦理，並建立及落實管理機制。（二）開放遠端存取期間原

則以短天期為限，並建立異常行為管理機制。（三）於結束遠端存取期

間後，應確實關閉網路連線，並更換遠端存取通道（如VPN)登入密

碼。 此項工作應持續推動，並落實管理機制，隨時可呈報執行成效。

最後，系統委外承辦人員的資安管理作為與執行成效，應反映於下列資安

治理成熟度題項 白學校貞安笞理專責單位記錄保存相關佐證貞料可供查

核。
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資安治理成熟度題項 現階段應推動執行重點

第 14題評估委外廠商 達到成熟度2之條件是「針對委外廠商之資安專

資安專業餛力 業資格或能力、資安專業技術龍力、專案管理龍

力、廠商本身能力有着理做法或機制，並儉討執

行情形。」

第 15題確保委外廠商 達到成熟度2之條件是「於委外文件納入資安防

資安管理 護要求（如保密協議、設侑攜出／入規定、契約隠

約或終止後要求廠冏刪除返還資料、於發生資安

事件時必須通報機關荳執行相關配合辦理、軟體

交付即完成資安檢測作菜、實施供應商資訊安全

教育訓練、個人料處理保護要求等），色對乏釷：

資安防護要求（如於委外專案會議，檢視資安管

理要求達成情形）有笞理做法或機制，並檢討執

行情形。」

第 16題．確保委外廠商 達到成熟度2之條件是「進行委外廠商之責安稽

貞安稽核 核（至少包含書面或實地稽核等），針對委外資安

稽核作業（如已規劃委外資安稽核時程、項目並

執行後續改菩追蹤事宜等）有管理做法或機告」，

並檢討執行情形。」
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【系統開發人員應辦事項】推動執行之建議

基於行政院版檢核表「 8.2資迺系統開發過程依安全系統發展生命週期納

入資安要求？」 必須要求系統開發人員落頁安全系統發展生命週期

(Secure Software Development Life Cvcle, SSDLC) 。原則上，以資安法實
施後的新建或改版完成之資訊系統（不論是自行建置或委外開發），發展迺

程應導入SSDLC ·學校廌盡決對系統開發人員進行重肚官導（可引用教育

機構資安瞼證中心設計的箇報https://tinvurl.com/fvn7naud) 。

—、需求階段，應符合下列檢核項目。

項次 檢核內容

8.3 資遹系統開發前，設計安全性要求，包含機敏資料存取、用
戶登入資訊檢核、用戶輸入輸出之檢杏過濾等，且檢討執行
情形？

7.22 針對資訊之交換，建立適富之交換程序及安全保護措施， 以
確保資訊之完整性及機密性？針對重要資料的交換迺程，保

存適當之監控紀終？

7.16 資遹系統重要組態設定檔案及其他具保護需求之資訊是否加
密或其他適富方式儲存（如實體隔離、專用電腦作茱環境、資

料加密等）？色對系統與資料傳輸之機密性與完整性建立適當

之防護措施？

7.17 使用預設密碼登入資通系統峙，於登入後要求立即皇昰；密丐
，芷盟制佉囝篋岔碭？

7.10 建立電子資料安全管苣機門（含防疫侗資），包含2堡；規則（如
機密性、敏原性及—般性等）、存取權限、資料安全、人員管

理及處理規範等，且落實執行？

訂定應記銬之特定資通系統事件（如身分陰證矢敗、存取資源

9.12 
失敗、重要行為、重要資料異動、功能錯誤及管理者行為

等）、日誌內容、記錄時間週期及留存政策，且保留日誌至少6

個？

9.13 
依日誌儲存需求，配置所需之儲存容量，並於目誌處理去迏；

匿採取適當行動及提出告警？

9.14 針對日誌進行在取巴筐，並有適富之倨區巴制措臨？

依據教育部110年6月29 日臺教資（四）字第1100085899號函，基於多起

因管理不當導致重大資通安全事件進行相關根因分析，包含「弱密碼

及身分驗證缺失」、「未落實安全軟體發展生命週期（SSDLC)相關要
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求」、「重要資料庫未最小授權」、「人員未經適當資安教育訓

練」、「學校資安規範適用範圍未包含重要資通系統」，應加強相關

措施。如因管理不當導致資通安全事件，教育部將以不遮蔽方式做成

宣導案例，也將列入專案實地稽核，並循相關機制提報懲處。

另外， 依據教育部110年6月 18 日臺教資（四）字第1100068264C號函，
執行教育部委外辦理或補助建置維運伺服器主機及應用系統網站者，

遵守「 教育部委外辦理或補助建胃維運伺服器主機及應用系統網站資

通安全及個人資料保護管理要點」規定。譬如用戶登入資訊檢核之通

行密碼要求：最小密碼長度8碼、密碼最長使用期限180天、密碼最短

使用期限 1天、避免重複使用前三次變更之密碼、禁止共用帳號密

碼。譬如存取權限相關要求：主機、系統遠端維護時，應於加密通道

進行及限制來源IP ，並建立監控機制。譬如資料安全相關要求：移除

任何測試性服務、資料、功能、模組、埠口、帳號等影響正式上線安

全性之項目，並關閉有關作業系統、應用程式、開發套件及軟硬體版

本資訊等相關錯誤訊息頁面，並確保已更新至最新版本。譬如人員管

理相關要求：應用系統伺服器上之應用程式不得賦予資料庫及作業系

統最高權限帳號，應給予最小需用權限，以免惡意人員透過資料庫管

理系統破壞內部資訊作業。譬如處理規範相關要求：伺服主機應安裝

主機型防火牆、防毒軟體、以及定期或不定期進行主機弱點埽描。

二、設計階段，應符合下列險核項目。

項次 檢核內容

8.4 資遹系統設計階段，依系統功能及要求，蒞別可能影響系統
之呾立，進行疇分析及評估？

三、開發階段，應符合下列檢核項目。

項次 檢核內容

8.5 資運系統開發階段，邃免常見洞洞（如OWASP Top 10等）？ 且
針對防護需求等級區者，執行遞碼掃描安全檢測？

匹、測試階段，應符合下列檢核項目。

項次 檢核內容

8.6 資迺系统測試階段，執行弱點掃描安全檢測？且針對防護需
求等級噩者，執行港送渺試安全檢測？
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五、部署階段，應符合下列檢核項目。

項次 檢核內容

8.7 資迁系統上線或更版前，執行安全性要求測試，旬含邏輯及

安全性驗測、機敏資料存取、用戶登入資訊檢核及用戶輸入

輸出之盟疍逞瀘洄試等，且檢討執行情形？

8.12 針對資通系統使用之外部元件或軟體，注意其安全洞洱迺告
且足閱評估更新？

7.11 經立網路服務安全控制措施且定期檢討？定期檢測網路殛作
環境之安全洞罰？

7.12 設定防火贍並定期檢視防火牆規則，有效掌握與蒼理防火遣
連線部署？

六、跨階段措施 應符合下列檢核項目。

項次 檢核內容

8.9 將開發、測試及正式作業環境區昷i，不同作業環境建立適富
之資安保護措施？

8.11 測試如使用正式作業環境之測試資料，建立保護措施且留存
相關作業記鎂？

8.10 儲存及省理資遹系統發展相關文件？儲存方式及管理方式為
何？

以二是「資遹安全責亻工等級分級辦法」附表十「資捅系統防護基準」要求

落實「女全系統發展生命潤期(SSDLC) 」的儉核項目，系統發展過程的需

求、設計、開發、測試、部署維運等每伺階段都應該納入必要的安全項目

考量。但是，這些只能算是SSDLC原則，如何才能更具體執行呢？基於行

政院版檢核表「 8.1 白行或委外開發資通系統完成系統分級，且依資通系

続防護基準執行控告」措旌？」之要求，既然「資捅系統防護基準」是各嘰

關自行或委外開發之資迺系統愿執行的控制措施．所有項目都必然應納入

SSDLC的檢核項巨，只要將防護基準所有項目——釐清應該哪些階段進行

探討，其實就是—種SSDLC的做法。教育機構資安險證中心依據上述精神

設計出「 SSDLC檢核表」（ https://sites. google.conVemail.nchu.edu. tw/ssdlc )
·提供各界可依循的SSDLC執行方案，其中也納入技服中心發布的「資通

系統委外開發RFP 」裡面有關於防護基準每個項目的實作指引，有助於系

统開發人員久［選具體的處理週輯。
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最後，系統開發人員的資安管理作為與執行成效，應反映於下列資安治理

成熟度題項，白學校資安管理專責單位記錄保存相關佐證資料可供杏核。

資安治理成熟度題項 現階段應推動執行重點

第38題執行資通系統 達到成熟度2之條件是「資通系統開發前（進行）

開發之安全需求設計 ，設計安全性要求（至少包含機敏資料存取、用

戶登入資訊檢核及用戶輸入輸出之檢查撾濾等）

·針對資涌系統開發前之安全性要求（如檢視系

統開發安全性要求之妥適性等）有管理做法或機

制，並檢討執行情形。」

第39題執行資迺系統 達到成熟度2之條件是「上線前執行安全性簫且式

開發之安全性測試 （至少包含弱黇掃措，若為高等級之資通系統則

需執行源碼掃描與滲透測試等），針對上線前之

安全性測試（如檢視系統測試方式，經主蒼複核

試結果等）有管理做法或機制 並檢討執行情

形。」

第40題執行源碼安全 達到成熟度2之條件是「執行資通系統源碼安全

管理 措施（至少包含源碼存取控制與版本控管等）， 針

對資遹系統源研安全措施（如定期檢視版本控管

情形與酋理資遹系統源碼存取權限等）有省理做

法或機制，並檢討執行情形。」

第41 顆區隔系統開 達到成熟度2之條件是「正卫；作業環境已與其他

發、測試及實作的環 （如辦公室、開發測試環境等）進行遍輯或實體區

境與設備 隔。除正式作業環境己區隔外·豊星［、迥昷；亦進

行部分選輯或實體區隔。」

第34題執行網站安全 達到成熟度2之條件是「全部核心資捅系統依規

弱點檢測 定週期辦理網站安全弱點檢測，並檢討執行情

形。」

第35題執行系統滲透 達到成熟度2之條件是「全部核心資通系統依規

測試 定週期辦理系統滲透測試，並檢討執行情尼。」
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【落實稽核工作】之建議

—、內部稽核，應符合下列檢核項目。

項次 檢核內容

6.3 訂定內部資通安全稽核計畫，包含稽核目標、範圍、時間、

程序、人員等，且落實執行？ （A級機關：每年2次； B級機閼
：每年 1 次； C級機關：每2年 1 次）

6.3.1 依「國立大專校院資迺安全維護作業指引」 學校辦理內部

資捅安全稽核，稽核範圍應包含全校各單位。各校得就資捅

系統（保有個人資料）風險高信、教學捎位特性評估訂定推動
先後順序，分年分階段規劃辦理，並明訂於各校資遹安全維
漳n文＃口十士苧 。

6 .4 規劃及執行稽核發現事項逵霫措施，目定期追蹤改憙情形？

—、完成ISMS導入及通過第三方檢證，應符合下列檢核項目。

項次 檢核內容

1.2 將全部核心資通系統納入資訊安全首理系統(ISMS)麹用範

圍？（A 、 B級機關：全部核心資涌系統2年內完成ISMS罈入
'3年內通造公正第三方驗證，第三方核發之驗證證書應有
TAF認證嘌誌； C級嘰閼：全部核心資涌系统2年內完成ISMS
導入）

6.1 訂定、彥正及實施機閼資通安全維護計畫 且每圭頂］上級或
監督／主管機關提出資捅安全維護計噩實施情形？

6.2 落實蒼理階屆（如機關首長、資通安全長等）定期（每年至少1

玄審杏ISMS· 以確保貝遲作之適切性及有效性？

三、依資運安全管理法第 13僚第 1 項規定，公務機閼應置堡：其所屬或監督

機關之資罡安全維護計畫實施情形。教育部為落實前述法令規定，每

年巨所屬公務機關及所省特定非公務機關擇定受稽核對象，查核具資

迺安全管理法及其子法相圈法遵事項符合情形與資殖安全維護計畫實

施情尼。受稽機關配合事項，在接獲通知後2遲內填復「資通安全實

地稽核項目檢核表」、「受稽機關現況調查表」、「技術檢測基本資

料調查表」、「核心資迺系統調查表」，並提供機關最新版之資迺安

全維護計畫 。

教育機構資安險證中心依據原先的紙本表單，另外設計出電子表單，

提供各界更容易落實的自評工具，便於填報人員溝通協作、編輯亻多正
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(https://sites. google.com/email.nchu.edu.tw/toolsisms／）。鑂議先從核心資
迺系統開始進行，再陸續擴展要求羿核心資迺系統，菇樣可以讓學校

資安專責單位時時掌握各資通系統的防護基準狀況，也能預評是否都

籠達成稽核項目要求，以及隨時掌握資安健診涵蓋丙的相關安全狀沉

，造止匕自評工具可以成為各校的資安簣理日常，而非被教育部擇定為

稽核對象方來著手準備，弳化資安蒼控機制荒可以降低安全風險。

. 「實池稽核丨資迺系統防護基準］自評」電了表單
httos://sites. imm!le.com/email.nchu.edu.tw/isms-saa-1 
應由每個核心資通系統的管理員負責填笞，嬗個表單納入「教育部

資遹安全稽核計畫」附件4 「核心資進系統調杏表」·以及「資通

安全責任等級分級辦法」附表十「資適系統防護基準」所列7大構

面控制措施，做為資通系統防護基準自評及檢核用途。

. 「實地稽核［資通安全稽核項目］自評」電子表單
httos ://sites. 2:001Ile. com/ email.nchu. edu. tw /isms-saa-1 
應由資安專責人員負責填答，這個表單納入「教育部資迺安全稽核

計畫」附件 1 「資遹安全實地稽核項目檢核表」所列9大構面稽核項

目，做為資安管理自評及檢核用途。

• 「技術檢核［比照資安健診涵蓋面］所需資料調杏」電子表單

httos :// sites. iw o!lle. com/ email.nchu. edu. tw /isms-saa-2 
這部分有匹個表單，應該昰分月」曰單位內負責使用者電腦安金丶

GCB組態設定、目錄伺服器安全、網路惡意活動墓視等工作的同仁

進行填答 瑄些表筆納入「教育部資通安全稽核計畫」附件3 三支

術撿測基本資料調杏表」所涵蓋資安健診的四類項目資料，做為技

征］檢核肛被要求提供資闊之調查與自評用途。

• 「技術險核［＇網路架構及＂物贍網＇檢測］所陶資料調查」電子表格

httos://sites. 2:oo f!le.com/email.nchu.edu.tw/isms-saa-2 
田於＂網路架構＂及＇物聯綱＂檢測所需資料調否不容易以表筆方式進

行，追部份的資料直接編輯試算表內容較為方便。造部分要填報的

資料包含各類服務主機資訊、防護主機資訊、核心網路設備資訊丶

線路資訊、網段資訊、使用者電腦網段配置、 物聯網設備資訊，應
該是邀請各業務負責人來共同編輯，做為技術檢核前被要求提供資

料之調查與自評用途。

最後，落實稽核工作的執行成效，應反映於下列資安治理成熟度題項，由

學校資安管理專責單位記錄保存相關佐證資料可供查核。
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資安治理成熟度題項

第9題執行資安內部

稽核

第 10題落實資安管理

制度(ISMS)驗證

現階段應推動執行重點

達到成熟度2之條件是「 A級機關每年2次資安內

稽， B級機關每年1次資安內稽， C級機關每2年 1

幺資安內稽，並檢討執行情形。」

撻到成熟度3之條件是「金部核心資通系統完成

ISMS導入，並通過ISMS第三方驗證。」 (A 、 B

級機關全部核心資通系統2年內完成ISMS閂入 ，

3生內遹媧公正第三方驗證； C級機關全部核心

資通系統2年內完成ISMS導入 c)

教育部資科司己於 108年9月 3 日函文核定國立人

專校院等級，所以也就是110年9月 2 日即必須完

成ISMS導入．而A 、 B級機關必須在111 年9月 2

且前通迺公正第三方驗證。尚未通過檢證者，至

少要完成單位的ISMS四階文件缸定，做為佐

證。而捅媧驗證者，提出仿證的證書上面所列的

驗證範圍應包含金部核心資通系統（核心資迺系

統應包含：支持核心業務持績迺件必要之系統 、

防護需求等級為高者之資捅系統）。

注意：「教育囍系資通安全暨個人資料首理規

範」雖為教育部自行發展之標準，具ISO 2700 I 

架構與精神，但未獲主色機關認可（未能取得

TA启忍證） ·僅可做為C級以下導入參考架構，無
法做為B級以上的第三方驗證。
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【落實資安法令與規範】之建議

最後提醒，應隨時關江我國資通安全相關政策、法令及規範（可參考教育

機構資安陰證中心整理的心昝囯https://tinYurl.com/6u7fvdc7），做好相閼因

應措施，並定期檢討執行情形（如定期檢討資安沄令與規範之盤點、執行

及後績規範亻多正作業等） C 資通安全長應隨峙字握瞭解缸斯教育體系重大

資通安全政策（如國立大專校院資通安全維護作業指弓、全國大專校院資

安長會議相關指示等），並督罈協助相閼事宜。
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