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【系統開發人員應辦事項】推動執行之建議

基於行政院版檢核表「 8.2資迺系統開發過程依安全系統發展生命週期納

入資安要求？」 必須要求系統開發人員落頁安全系統發展生命週期

(Secure Software Development Life Cvcle, SSDLC) 。原則上，以資安法實
施後的新建或改版完成之資訊系統（不論是自行建置或委外開發），發展迺

程應導入SSDLC ·學校廌盡決對系統開發人員進行重肚官導（可引用教育

機構資安瞼證中心設計的箇報https://tinvurl.com/fvn7naud) 。

—、需求階段，應符合下列檢核項目。

項次 檢核內容

8.3 資遹系統開發前，設計安全性要求，包含機敏資料存取、用
戶登入資訊檢核、用戶輸入輸出之檢杏過濾等，且檢討執行
情形？

7.22 針對資訊之交換，建立適富之交換程序及安全保護措施， 以
確保資訊之完整性及機密性？針對重要資料的交換迺程，保

存適當之監控紀終？

7.16 資遹系統重要組態設定檔案及其他具保護需求之資訊是否加
密或其他適富方式儲存（如實體隔離、專用電腦作茱環境、資

料加密等）？色對系統與資料傳輸之機密性與完整性建立適當

之防護措施？

7.17 使用預設密碼登入資通系統峙，於登入後要求立即皇昰；密丐
，芷盟制佉囝篋岔碭？

7.10 建立電子資料安全管苣機門（含防疫侗資），包含2堡；規則（如
機密性、敏原性及—般性等）、存取權限、資料安全、人員管

理及處理規範等，且落實執行？

訂定應記銬之特定資通系統事件（如身分陰證矢敗、存取資源

9.12 
失敗、重要行為、重要資料異動、功能錯誤及管理者行為

等）、日誌內容、記錄時間週期及留存政策，且保留日誌至少6

個？

9.13 
依日誌儲存需求，配置所需之儲存容量，並於目誌處理去迏；

匿採取適當行動及提出告警？

9.14 針對日誌進行在取巴筐，並有適富之倨區巴制措臨？

依據教育部110年6月29 日臺教資（四）字第1100085899號函，基於多起

因管理不當導致重大資通安全事件進行相關根因分析，包含「弱密碼

及身分驗證缺失」、「未落實安全軟體發展生命週期（SSDLC)相關要
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求」、「重要資料庫未最小授權」、「人員未經適當資安教育訓

練」、「學校資安規範適用範圍未包含重要資通系統」，應加強相關

措施。如因管理不當導致資通安全事件，教育部將以不遮蔽方式做成

宣導案例，也將列入專案實地稽核，並循相關機制提報懲處。

另外， 依據教育部110年6月 18 日臺教資（四）字第1100068264C號函，
執行教育部委外辦理或補助建置維運伺服器主機及應用系統網站者，

遵守「 教育部委外辦理或補助建胃維運伺服器主機及應用系統網站資

通安全及個人資料保護管理要點」規定。譬如用戶登入資訊檢核之通

行密碼要求：最小密碼長度8碼、密碼最長使用期限180天、密碼最短

使用期限 1天、避免重複使用前三次變更之密碼、禁止共用帳號密

碼。譬如存取權限相關要求：主機、系統遠端維護時，應於加密通道

進行及限制來源IP ，並建立監控機制。譬如資料安全相關要求：移除

任何測試性服務、資料、功能、模組、埠口、帳號等影響正式上線安

全性之項目，並關閉有關作業系統、應用程式、開發套件及軟硬體版

本資訊等相關錯誤訊息頁面，並確保已更新至最新版本。譬如人員管

理相關要求：應用系統伺服器上之應用程式不得賦予資料庫及作業系

統最高權限帳號，應給予最小需用權限，以免惡意人員透過資料庫管

理系統破壞內部資訊作業。譬如處理規範相關要求：伺服主機應安裝

主機型防火牆、防毒軟體、以及定期或不定期進行主機弱點埽描。

二、設計階段，應符合下列險核項目。

項次 檢核內容

8.4 資遹系統設計階段，依系統功能及要求，蒞別可能影響系統
之呾立，進行疇分析及評估？

三、開發階段，應符合下列檢核項目。

項次 檢核內容

8.5 資運系統開發階段，邃免常見洞洞（如OWASP Top 10等）？ 且
針對防護需求等級區者，執行遞碼掃描安全檢測？

匹、測試階段，應符合下列檢核項目。

項次 檢核內容

8.6 資迺系统測試階段，執行弱點掃描安全檢測？且針對防護需
求等級噩者，執行港送渺試安全檢測？
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五、部署階段，應符合下列檢核項目。

項次 檢核內容

8.7 資迁系統上線或更版前，執行安全性要求測試，旬含邏輯及

安全性驗測、機敏資料存取、用戶登入資訊檢核及用戶輸入

輸出之盟疍逞瀘洄試等，且檢討執行情形？

8.12 針對資通系統使用之外部元件或軟體，注意其安全洞洱迺告
且足閱評估更新？

7.11 經立網路服務安全控制措施且定期檢討？定期檢測網路殛作
環境之安全洞罰？

7.12 設定防火贍並定期檢視防火牆規則，有效掌握與蒼理防火遣
連線部署？

六、跨階段措施 應符合下列檢核項目。

項次 檢核內容

8.9 將開發、測試及正式作業環境區昷i，不同作業環境建立適富
之資安保護措施？

8.11 測試如使用正式作業環境之測試資料，建立保護措施且留存
相關作業記鎂？

8.10 儲存及省理資遹系統發展相關文件？儲存方式及管理方式為
何？

以二是「資遹安全責亻工等級分級辦法」附表十「資捅系統防護基準」要求

落實「女全系統發展生命潤期(SSDLC) 」的儉核項目，系統發展過程的需

求、設計、開發、測試、部署維運等每伺階段都應該納入必要的安全項目

考量。但是，這些只能算是SSDLC原則，如何才能更具體執行呢？基於行

政院版檢核表「 8.1 白行或委外開發資通系統完成系統分級，且依資通系

続防護基準執行控告」措旌？」之要求，既然「資捅系統防護基準」是各嘰

關自行或委外開發之資迺系統愿執行的控制措施．所有項目都必然應納入

SSDLC的檢核項巨，只要將防護基準所有項目——釐清應該哪些階段進行

探討，其實就是—種SSDLC的做法。教育機構資安險證中心依據上述精神

設計出「 SSDLC檢核表」（ https://sites. google.conVemail.nchu.edu. tw/ssdlc )
·提供各界可依循的SSDLC執行方案，其中也納入技服中心發布的「資通

系統委外開發RFP 」裡面有關於防護基準每個項目的實作指引，有助於系

统開發人員久［選具體的處理週輯。
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最後，系統開發人員的資安管理作為與執行成效，應反映於下列資安治理

成熟度題項，白學校資安管理專責單位記錄保存相關佐證資料可供杏核。

資安治理成熟度題項 現階段應推動執行重點

第38題執行資通系統 達到成熟度2之條件是「資通系統開發前（進行）

開發之安全需求設計 ，設計安全性要求（至少包含機敏資料存取、用

戶登入資訊檢核及用戶輸入輸出之檢查撾濾等）

·針對資涌系統開發前之安全性要求（如檢視系

統開發安全性要求之妥適性等）有管理做法或機

制，並檢討執行情形。」

第39題執行資迺系統 達到成熟度2之條件是「上線前執行安全性簫且式

開發之安全性測試 （至少包含弱黇掃措，若為高等級之資通系統則

需執行源碼掃描與滲透測試等），針對上線前之

安全性測試（如檢視系統測試方式，經主蒼複核

試結果等）有管理做法或機制 並檢討執行情

形。」

第40題執行源碼安全 達到成熟度2之條件是「執行資通系統源碼安全

管理 措施（至少包含源碼存取控制與版本控管等）， 針

對資遹系統源研安全措施（如定期檢視版本控管

情形與酋理資遹系統源碼存取權限等）有省理做

法或機制，並檢討執行情形。」

第41 顆區隔系統開 達到成熟度2之條件是「正卫；作業環境已與其他

發、測試及實作的環 （如辦公室、開發測試環境等）進行遍輯或實體區

境與設備 隔。除正式作業環境己區隔外·豊星［、迥昷；亦進

行部分選輯或實體區隔。」

第34題執行網站安全 達到成熟度2之條件是「全部核心資捅系統依規

弱點檢測 定週期辦理網站安全弱點檢測，並檢討執行情

形。」

第35題執行系統滲透 達到成熟度2之條件是「全部核心資通系統依規

測試 定週期辦理系統滲透測試，並檢討執行情尼。」
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【落實稽核工作】之建議

—、內部稽核，應符合下列檢核項目。

項次 檢核內容

6.3 訂定內部資通安全稽核計畫，包含稽核目標、範圍、時間、

程序、人員等，且落實執行？ （A級機關：每年2次； B級機閼
：每年 1 次； C級機關：每2年 1 次）

6.3.1 依「國立大專校院資迺安全維護作業指引」 學校辦理內部

資捅安全稽核，稽核範圍應包含全校各單位。各校得就資捅

系統（保有個人資料）風險高信、教學捎位特性評估訂定推動
先後順序，分年分階段規劃辦理，並明訂於各校資遹安全維
漳n文＃口十士苧 。

6 .4 規劃及執行稽核發現事項逵霫措施，目定期追蹤改憙情形？

—、完成ISMS導入及通過第三方檢證，應符合下列檢核項目。

項次 檢核內容

1.2 將全部核心資通系統納入資訊安全首理系統(ISMS)麹用範

圍？（A 、 B級機關：全部核心資涌系統2年內完成ISMS罈入
'3年內通造公正第三方驗證，第三方核發之驗證證書應有
TAF認證嘌誌； C級嘰閼：全部核心資涌系统2年內完成ISMS
導入）

6.1 訂定、彥正及實施機閼資通安全維護計畫 且每圭頂］上級或
監督／主管機關提出資捅安全維護計噩實施情形？

6.2 落實蒼理階屆（如機關首長、資通安全長等）定期（每年至少1

玄審杏ISMS· 以確保貝遲作之適切性及有效性？

三、依資運安全管理法第 13僚第 1 項規定，公務機閼應置堡：其所屬或監督

機關之資罡安全維護計畫實施情形。教育部為落實前述法令規定，每

年巨所屬公務機關及所省特定非公務機關擇定受稽核對象，查核具資

迺安全管理法及其子法相圈法遵事項符合情形與資殖安全維護計畫實

施情尼。受稽機關配合事項，在接獲通知後2遲內填復「資通安全實

地稽核項目檢核表」、「受稽機關現況調查表」、「技術檢測基本資

料調查表」、「核心資迺系統調查表」，並提供機關最新版之資迺安

全維護計畫 。

教育機構資安險證中心依據原先的紙本表單，另外設計出電子表單，

提供各界更容易落實的自評工具，便於填報人員溝通協作、編輯亻多正
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(https://sites. google.com/email.nchu.edu.tw/toolsisms／）。鑂議先從核心資
迺系統開始進行，再陸續擴展要求羿核心資迺系統，菇樣可以讓學校

資安專責單位時時掌握各資通系統的防護基準狀況，也能預評是否都

籠達成稽核項目要求，以及隨時掌握資安健診涵蓋丙的相關安全狀沉

，造止匕自評工具可以成為各校的資安簣理日常，而非被教育部擇定為

稽核對象方來著手準備，弳化資安蒼控機制荒可以降低安全風險。

. 「實池稽核丨資迺系統防護基準］自評」電了表單
httos://sites. imm!le.com/email.nchu.edu.tw/isms-saa-1 
應由每個核心資通系統的管理員負責填笞，嬗個表單納入「教育部

資遹安全稽核計畫」附件4 「核心資進系統調杏表」·以及「資通

安全責任等級分級辦法」附表十「資適系統防護基準」所列7大構

面控制措施，做為資通系統防護基準自評及檢核用途。

. 「實地稽核［資通安全稽核項目］自評」電子表單
httos ://sites. 2:001Ile. com/ email.nchu. edu. tw /isms-saa-1 
應由資安專責人員負責填答，這個表單納入「教育部資迺安全稽核

計畫」附件 1 「資遹安全實地稽核項目檢核表」所列9大構面稽核項

目，做為資安管理自評及檢核用途。

• 「技術檢核［比照資安健診涵蓋面］所需資料調杏」電子表單

httos :// sites. iw o!lle. com/ email.nchu. edu. tw /isms-saa-2 
這部分有匹個表單，應該昰分月」曰單位內負責使用者電腦安金丶

GCB組態設定、目錄伺服器安全、網路惡意活動墓視等工作的同仁

進行填答 瑄些表筆納入「教育部資通安全稽核計畫」附件3 三支

術撿測基本資料調杏表」所涵蓋資安健診的四類項目資料，做為技

征］檢核肛被要求提供資闊之調查與自評用途。

• 「技術險核［＇網路架構及＂物贍網＇檢測］所陶資料調查」電子表格

httos://sites. 2:oo f!le.com/email.nchu.edu.tw/isms-saa-2 
田於＂網路架構＂及＇物聯綱＂檢測所需資料調否不容易以表筆方式進

行，追部份的資料直接編輯試算表內容較為方便。造部分要填報的

資料包含各類服務主機資訊、防護主機資訊、核心網路設備資訊丶

線路資訊、網段資訊、使用者電腦網段配置、 物聯網設備資訊，應
該是邀請各業務負責人來共同編輯，做為技術檢核前被要求提供資

料之調查與自評用途。

最後，落實稽核工作的執行成效，應反映於下列資安治理成熟度題項，由

學校資安管理專責單位記錄保存相關佐證資料可供查核。
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資安治理成熟度題項

第9題執行資安內部

稽核

第 10題落實資安管理

制度(ISMS)驗證

現階段應推動執行重點

達到成熟度2之條件是「 A級機關每年2次資安內

稽， B級機關每年1次資安內稽， C級機關每2年 1

幺資安內稽，並檢討執行情形。」

撻到成熟度3之條件是「金部核心資通系統完成

ISMS導入，並通過ISMS第三方驗證。」 (A 、 B

級機關全部核心資通系統2年內完成ISMS閂入 ，

3生內遹媧公正第三方驗證； C級機關全部核心

資通系統2年內完成ISMS導入 c)

教育部資科司己於 108年9月 3 日函文核定國立人

專校院等級，所以也就是110年9月 2 日即必須完

成ISMS導入．而A 、 B級機關必須在111 年9月 2

且前通迺公正第三方驗證。尚未通過檢證者，至

少要完成單位的ISMS四階文件缸定，做為佐

證。而捅媧驗證者，提出仿證的證書上面所列的

驗證範圍應包含金部核心資通系統（核心資迺系

統應包含：支持核心業務持績迺件必要之系統 、

防護需求等級為高者之資捅系統）。

注意：「教育囍系資通安全暨個人資料首理規

範」雖為教育部自行發展之標準，具ISO 2700 I 

架構與精神，但未獲主色機關認可（未能取得

TA启忍證） ·僅可做為C級以下導入參考架構，無
法做為B級以上的第三方驗證。
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【落實資安法令與規範】之建議

最後提醒，應隨時關江我國資通安全相關政策、法令及規範（可參考教育

機構資安陰證中心整理的心昝囯https://tinYurl.com/6u7fvdc7），做好相閼因

應措施，並定期檢討執行情形（如定期檢討資安沄令與規範之盤點、執行

及後績規範亻多正作業等） C 資通安全長應隨峙字握瞭解缸斯教育體系重大

資通安全政策（如國立大專校院資通安全維護作業指弓、全國大專校院資

安長會議相關指示等），並督罈協助相閼事宜。
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