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本日大綱

01

如何防範電子郵件社交工程
釣魚郵件手法、實際範例、郵件預覽設定，以及 LINE 盜帳號與勒索病毒防護

02

個人 Portal
登入方式、首頁功能、密碼安全性原則、課程專頁與活動報名

03

元智大學 APP
下載安裝、我的課程、課程點名簽到、圖書館通行證與活動簽到

04

家長關懷系統
服務說明與開放設定，以及系統入口操作

05

無線網路連線設定
Android、iPhone、Windows、MacOS



網路服務簡介

無線網路連線設定

Android iPhone Windows MacOS



Android（非Google手機）

首先請進入手機的設定畫面，然後尋
找「Wi-Fi」的選項，然後點選它



Android（非Google手機）

1.開啟「Wi-Fi」功能

2.在「可用網路」清單中，點選「YZU」



Android（非Google手機）

輸入以下的資訊：

1.「使用者」：輸入你的Portal帳號

2.「密碼」：輸入你的Portal密碼

3.「CA憑證」：點選「選擇憑證」，
然後選擇「不要驗證」

4. 點選「檢視更多」



Android（非Google手機）

1.「EAP方法」：PEAP

2.「第2階段認證」：MSCHAPV2

3. 按下「連接」，即可連線



Android（Google手機）

1. 手指從螢幕上方往下滑，選擇「網
際網路」



Android（Google手機）

開啟「Wi-Fi」，點選「YZU」



Android（Google手機）

1.「EAP方法」：PEAP

2.「階段2認證」：MSCHAPV2

3. 「CA憑證」：使用系統憑證



Android（Google手機）

1.「線上憑證狀態」：不要驗證

2.「網域」：*.yzu.edu.tw

3.「身份」：Portal帳號

4.「密碼」：Portal密碼

5. 點選「連線」



Android（Google手機）

看到「YZU已連線」後，點選「完成」



iPhone手機

開啟「設定」，點選「Wi-Fi」



iPhone手機

在「其他網路」清單中，點選「YZU」



iPhone手機

1.「使用者名稱」：Portal帳號

2.「密碼」：Portal密碼



iPhone手機

在「憑證」畫面中，點選「信任」



iPhone手機

看到「YZU」打勾，就已經連上Wi-Fi



那Windows與MacOS筆電？



那Windows與MacOS筆電？



資訊安全簡介

如何防範電子郵件社交工程

LINE 盜帳號詐騙 勒索病毒防護 何謂社交工程 社交工程範例 郵件預覽與設定



小心！LINE 帳號盜用詐騙
帳號被盜，第一個受害的往往是你的家人與同學──收到這 3 種訊息，先停一下！

1. 索取「認證碼」

「幫我收一下驗證碼」──給出去，

帳號立刻被接管。

2. 假冒官方／客服

「帳號異常請登入」＋釣魚連結，

騙走你的帳號密碼。

$

3. 好友開口借錢

冒充同學或學長姐，急著要遊戲

點數、小額匯款。

這樣做，帳號才安全

✔ 驗證碼絕不轉傳：任何人（包含「官方」）跟你要，都是詐騙。

✔ 開啟兩步驟驗證、關閉其他裝置登入，密碼不要和其他網站共用。

✔ 談到錢，先打電話求證；陌生連結不點，有疑問撥打反詐騙專線 165。



勒索病毒防護：Email 與 LINE 的第一道防線
勒索病毒幾乎都從「一封信、一個連結」開始──點下去之前，先做這 4 件事。

附件不亂開

成績單、繳費單、履歷等壓

縮檔或巨集檔，先向寄件者

本人求證。

連結先看清楚

滑鼠移上去看網址；學校網

站只會是 edu.tw，短網址

一律不點。

LINE 群組也會中

系上群組的檔案、外掛與破

解程式別亂裝；驗證碼絕不

轉傳。

備份是最後底牌

報告與作業定期備份到雲端

＋外接硬碟，平時保持離線

保存。

萬一中招了，先做這 3 件事

✔ 立即拔網路線／關 Wi-Fi，避免加密擴散到雲端硬碟與其他裝置。

✔ 不要付贖金：付了也不保證救回檔案，還會成為下一次的目標。

✔ 保留畫面、盡快通報：聯絡圖書資訊服務處協助處理，勿自行重灌毀壞證據。



何謂電子郵件社交工程

電子郵件常見的攻擊手法

假冒寄件者 業務相關郵件 惡意附件或連結 應用程式漏洞

• 利用電子郵件、假冒他人，寄發網路釣魚郵件

• 誘騙您點開郵件附檔下載惡意軟體，或點開郵件上的連結

• 騙取敏感資訊，例如帳號密碼、身分證字號或信用卡號碼



電子郵件社交工程範例



關閉郵件預覽視窗、自動下載圖片

• 電腦版 Outlook：Outlook 新式驗證操作手冊（電腦版）

• iOS Outlook：Outlook 新式驗證操作手冊（iOS）

• Android Outlook：Outlook 新式驗證操作手冊（Android）

• Webmail：請參考 Webmail 操作手冊

https://www.yzu.edu.tw/files/mail/Outlook_新式驗證操作手冊電腦版.pdf
https://www.yzu.edu.tw/files/mail/Outlook_新式驗證操作手冊電腦版.pdf
https://www.yzu.edu.tw/files/mail/Outlook_App_新式驗證操作手冊iOS_.pdf
https://www.yzu.edu.tw/files/mail/Outlook_App_新式驗證操作手冊iOS_.pdf
https://www.yzu.edu.tw/files/mail/Outlook_App_新式驗證操作手冊iOS_.pdf
https://www.yzu.edu.tw/files/mail/Outlook_App_新式驗證操作手冊iOS_.pdf
https://www.yzu.edu.tw/files/mail/Outlook_App_新式驗證操作手冊Android.pdf
https://www.yzu.edu.tw/files/mail/Outlook_App_新式驗證操作手冊Android.pdf
https://www.yzu.edu.tw/files/mail/Outlook_App_新式驗證操作手冊Android.pdf
https://www.yzu.edu.tw/files/mail/Outlook_App_新式驗證操作手冊Android.pdf


資訊服務簡介

個人Portal

個人 Portal 登入 Portal 首頁功能 密碼安全性原則 課程專頁（虛擬教室） 活動報名



個人 PORTAL

• 個人化資訊服務：課表、成績、選課與校園公告

一站搞定

• 網址：https://portalx.yzu.edu.tw/

登入小提醒

✔ 帳號：s ＋學號，例如 s1120001

✔ 密碼：身分證字號加上@Yzu，如A123456789@Yzu

✔ 首次登入後請務必修改密碼，別與其他網站共用。



個人 PORTAL首頁功能



密碼安全性原則 

• 密碼長度：至少8碼

• 密碼複雜度：需包含英文字

• 每三個月變更密碼：Portal->應用系統->修改密碼



課程專頁(虛擬教室) 

• 最新消息

• 教材

• 作業

• 學習討論

• 成績

• 學生助教

• 課程內容

• 翻轉教室



活動報名



資訊服務簡介

元智大學APP

下載安裝 APP APP 首頁功能 我的課程 課程點名簽到 圖書館通行證 活動簽到



元智大學APP

https://www.yzu.edu.tw/admin/is/index.php/tw/support/yzuapp
https://www.yzu.edu.tw/admin/is/index.php/tw/support/yzuapp


元智大學APP

https://www.yzu.edu.tw/admin/is/index.php/tw/support/yzuapp
https://www.yzu.edu.tw/admin/is/index.php/tw/support/yzuapp


我的課程



課程點名、自主簽到



圖書館通行證



活動簽到



資訊服務簡介

家長關懷系統

家長關懷服務說明 系統入口與設定



家長關懷系統

•提供家長關懷學生學習

狀況服務

•請與家長充分溝通後，

再決定是否開放。

•同意者請進入「家長關

懷系統」設定。



家長關懷系統入口
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